Apps — Hintergrundinformationen



http://www.facebook.com/
http://www.facebook.com/
http://www.ipadblog.de/wp-content/uploads/2011/10/skype_app_icon.jpg
http://www.ipadblog.de/wp-content/uploads/2011/10/skype_app_icon.jpg

Instagram

Wie bei allen Social Media Apps und Plattformen muss man auch bei
Instagram damit rechnen, dass man falschen Profilen begegnet und mit
Erotik, Pornografie, allenfalls geschmacklosen Themen konfrontiert wird.

Deaktivieren Sie bei Kindern die Ortungsfunktion und achten Sie bei der
Erstellung eines Profils auf einen Benutzernamen, der keine Riickschlisse auf
die Person zulasst. Das Profilbild ist ebenfalls 6ffentlich.

Fir den Benutzer, die Benutzerin ist ein bewusster Umgang mit personlichen
Informationen und Fotos wichtig. Einmal akzeptierte Follower wird man nicht
so schnell wieder los. Das Profil sollte auf privat geschaltet sein.

Instagram wird dazu verwendet, Links zu virenbelasteten Seiten zu
verbreiten.

Mit dem hashtag # gekennzeichnete Beitrage lassen sich auch von Usern
finden, die nicht miteinander vernetzt sind.

Instagram gehort dem Facebook-Konzern und ist ab 13 Jahren. . oj
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Skype

Gerade Skype eignet sich hervorragend, um mit Unbekannten Kontakt
aufzunehmen. Ausschalten lasst sich das tber die Funktion, dass nur selbst
hinzugefligte Kontakte jemand kontaktieren dirfen.

Jugendliche nutzen Skype oftmals um bei Online-Games in Kontakt zu
kommen.

Skype gehort dem Microsoft-Konzern und ist ab 13.
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WhatsApp

WhatsApp verbindet — nicht nur mit Erziehungsberechtigten. Sobald ein
Kontakt bekannt ist, kann er auch in Gruppen aufgenommen werden. Die Flut
der Nachrichten steigt, es entsteht eine permanente Ablenkung. Der Druck
zur standigen Erreichbarkeit wachst. Abschalten fallt schwer.

Auch in WhatsApp Gruppen tummeln sich falsche Identitaten.

Kinder und Jugendliche kommen in Kontakt mit Pornographie und anderen
ungeeigneten Inhalten.

Erhaltene Bilder, Filme, Songs und Kommentare werden einfach
weitergeleitet, ohne Urheberrecht, oder Konsequenzen zu bedenken. Links
zu Malware, kostenpflichtigen Inhalten, etc sind nicht so einfach zu
durchschauen.

WhatsApp gehort dem Facebook-Konzern und ist ab 16.
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facebook

Facebook ist ein weltweit tatiger Konzern mit mehr als einer Milliarde Nutzer,
4,2 Milliarden Menschen weltweit haben nach wie vor keinen
Internetzugang. In unterentwickelten Landern mochte facebook mit
internet.org kostenlos Internet zur Verfigung stellen. Indien hat diese
Iniatitive als Verstoss gegen die Netzneutralitat 2016 verboten.

Facebook ist stark in der Kritik bezliglich Geschaftsbedingungen und
Datenschutz.
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youNOW

YouNOW war eine der ersten Apps, die live-Streaming popular gemacht
haben. Mittlerweile haben facebook und YouTube aber nachgezogen.
Neben der rechtlich bedenklichen Seite dieses Angebots, ergeben sich
diverse Moglichkeiten, andere auszuspionieren. Personliche Informationen
aus den Kinderzimmern Gber Wohnorte, Interessen, Moglichkeiten der
Kontaktaufnahme...

youNOW ist ab 13 Jahren.
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Google GO g|€

Google ist die grosste Suchmaschine der Welt, kontrolliert das
meistverbreitete Smartphone Betriebssystem Android und dominiert den
Browsermarkt mit Chrome. Uberall fallen Daten an, die fleissig gesammelt
werden. Bei der Auswertung der Daten werden Alter und Geschlecht
berucksichtigt. Auf Android Handys sind alle Benutzer mit einem Google
Account angemeldet.

Die Nutzung samtlicher Apps wird protokolliert, Suchabfragen mit
Spracherkennung werden als Audiodatei und transkribiertem Text
gespeichert. Mit Google Play wird minutengenau aufgelistet, welche Musik
gehort wurde. Fir die Nutzung von Google Now (z.B. Verkehrsmeldungen auf
dem Weg zur Arbeit) muss die Speicherung von Such- und App-Aktivitaten
eingeschaltet sein.

Die Abmeldung hat eingeschrankte Funktionen, Ungenauigkeit und weniger
Komfort zur Folge.

Ziel dieser umfangreichen Datensammlung ist die personalisierte Werbung.
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youtube (11| Tube

Youtube ist das «meistunterschatzte Fernsehphanomen» unserer Zeit.
Jugendliche und junge Erwachsene bestimmen im Internet ihr Programm
selbst.

Populare Youtuber kénnen locker von ihren Produktionen, die kostenlos
abrufbar sind, leben. Friher war der Berufstraum vieler Jugendlicher Pilot,
heute ist es bald popularer, Youtuber zu werden.

Viele Lander, darunter die Tirkei, Iran, Pakistan, etc. haben youtube
kurzfristig fur ihr Land gesperrt und wieder freigegeben. In der Volksrepublik
China ist Youtube verboten und gesperrt, seit 2008.

Obwohl viele Inhalte mittels Gemeinschaftsrichtlinien verboten sind, lasst
sich die Fllle der neu eingestellten Videos nicht kontrollieren. Ein eigenes
Enforcement-Team kontrolliert auf Anfrage Inhalte. Frei zugangliche Inhalte
werden auf Kritik hin haufig mit einer Altersfreigabe fur registrierte Nutzer
versehen, um im Netz abrufbar zu bleiben.
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Dating Apps

Dating Apps wie Lovoo oder Tinder bieten verschiedene Maoglichkeiten, ihre
User via GPS zusammenzubringen. Uber einen Live-Radar lasst sich
kontrollieren, wer in der Nahe ist. Wer dann der Person ein Herz als
Bewertung schickt und auch eines zuriickgeschickt bekommt, hat ein
sogenanntes Match erzielt. Nichts steht einem Treffen dann noch im Weg.

Lockeres, mobiles Dating ist im Trend, einzig Fakeprofile und Fotos, die nicht
der wirklichen Erscheinung entsprechen, lassen solche Treffen zum Albtraum

werden.

User die auf schnellen Sex aus sind und vorgeben eine Partnerschaft zu
suchen, sind eher die Regel als die Ausnahme.

Betreffend Seriositat ist parship nach wie vor ungeschlagen.

Tinder ist ab 18 Jahren, Lovoo ebenfalls.
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MINECRAFT

Minecraft ist von einem schwedischen Entwickler programmiert worden und
wurde 2014 von Microsoft fiir 1,9 Milliarden Dollar gekauft. Der Spieler kann
mit Blocken Welten in 3D konstruieren. Diese Welt kann erkundet, im
Uberlebensmodus Ressourcen gesammelt und gegen Monster gekampft und
im Kreativmodus gibt es unendliche Ressourcen.

2018 soll voraussichtlich ein Film Uber Minecraft erscheinen.

In Schweden gibt es eine Schule mit dem Pflichtfach Minecraft. Etwa 180 13-
jahrige Schiiler erforschen wie virtuelle Welten erbaut werden. Eine
Lehrkraft: «Die Jungs haben schon viel dariiber gewusst, bevor wir 'Minecraft
integriert haben. Aber die Madchen freuen sich auch, etwas zu kreieren und
zu bauen. Es ist nichts anderes als Kunst.»
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CLASH OF CLANS

Fir Clash of Clans gibt es verschiedene Altersfreigaben. Medienpadagogen
empfehlen ab 10 Jahren. In dem Spiel werden Dorfer gebaut und gegen
Feinde verteidigt. Das Spiel funktioniert online so dass die Spieler Aktionen
per Chat absprechen konnen. Ein Clan versucht Pokale und Ressourcen zu
erobern. Die Clans sind hierarchisch gefiihrt — der Clanalteste oder Griinder
kann Clanmitglieder ausschliessen oder befordern.

In-App Kaufe ermoglichen den Kauf von z.B. Juwelen fir ca. 4.50 CHF mit
dem man Aufbauphasen beschleunigen kann. Spieler die viele In-App Kaufe
tatigen, sind klar im Vorteil.

Eine weitere Problematik fur Jugendliche ist, dass das Spiel sich
weiterentwickelt, auch wenn sie offline sind, was ein grosses Suchtpotential
birgt.

Gewalt als Problemlosung ist ein wichtiger Bestandteil von Clash of Clans.
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POKeMON Go

Pokémon Go ist ein Spiel das Virtualitat und Realitat verschmelzen lasst. Im
Spiel sollen Monster gefangen und trainiert werden und in Arenen
gegeneinander antreten.

Der Spieler verlasst dazu sein Zuhause und entdeckt mit dem Handy
unterwegs Monster in einer Schnitzeljagd. Spieler begegnen sich real an
Platzen wo sich Monster befinden, zumeist Stellen von 6ffentlichem Interesse
(Platze, Brunnen, Hauser, Statuen, etc.) Schliessen sich Spieler zusammen,
haben sie grossere Chancen, ihre Monster virtuell gegen andere antreten zu
lassen und zu gewinnen.

Das Spiel baut keinen Zeit- und Handlungsdruck auf, was jedoch trotzdem
subjektiv so empfunden werden kann.

Allgemein missen die Heranwachsenden fir die Gefahren des
Handygebrauchs im Strassenverkehr sensibilisiert werden.

Eltern kdnnen das Spiel so konfigurieren, dass keine Kosten entstehen.
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SnapChat

SnapChat ist eine kostenlose App fliir Smartphones. Sie ermadglicht das
Versenden von Nachrichten, die nach einer bestimmten Zeit wieder
verschwinden. Es entspricht in etwa dem Fuhren eines Tagebuchs, das man
vorubergehend mit anderen Nutzern teilt. Bilder und Videos kdnnen mit
Filtern «verschonert» werden.

Eine Ubernahme durch Facebook ist gescheitert, der Dienst setzt heute mehr
Videos (10 Milliarden pro Tag) und Fotos um als der Konkurrent Facebook.

Sein Erfinder Robert Murphy ist der jingste Milliardar der Welt.

Auch SnapChat ist aus Sicht des Datenschutz bedenklich, weil die Rechte an
Bildern und Videos an SnapChat abgegeben werden.

Grosse Firmen fuhren eigene Kanale auf SnapChat, um Jugendliche zu
erreichen und neue Formen der Kommunikation und des Marketings
umzusetzen.

SnapChat ist ab 13, alternativ gibt es SnapKidz flir Jliingere .
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kik

Kik ist eine Messaging App fur verschiedene Plattformen. Anders als
WhatsApp lasst sich kik auf Geraten ohne SIM-Karte installieren, was sie fir
Kinder ohne Smartphone interessant macht. Mehrheitlich sind die
Nutzerinnen und Nutzer zwischen 11 und 15 Jahre alt.

Fir die Kontaktaufnahme wird ein Benutzername bendtigt. Es braucht keine
Einwilligung, um kontaktiert zu werden. Hier lauert aus unserer Sicht die
grosste Gefahr im Umgang mit kik — zu verifizieren, ob das Gegeniber
vertrauenswirdig ist oder nicht. Die App ist fir Padokriminelle attraktiv.

Kik ist offiziell ab 12 Jahren erhaltlich.
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